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De acuerdo con lo dispuesto en el articulo 24, fraccidon V de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (Ley General), entre los mecanismos que
deberan adoptarse para cumplir con el principio de responsabilidad, se encuentra el de
establecer un sistema de supervisién y vigilancia, incluyendo auditorias, para comprobar el
cumplimiento de las politicas de proteccién de datos personales.

Asimismo, el articulo 29, fracciéon VI de la Ley General, prevé que entre otros aspectos, el
documento de seguridad deberd contener los mecanismos de monitoreo y revisién de las
medidas de seguridad.

En ese sentido, en el articulo 27, fracciéon VII de la Ley General, se indica que se deben
monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como
las amenazas y vulneraciones a las que estan sujetos los datos personales.

Aunado a lo anterior, el articulo 63 de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico (Lineamientos Generales) refiere que el responsable deberd
evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales, a fin de
verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de
manera continua.

Los mecanismos previstos en el presente documento serdn aplicables especificamente al
Sistema de Expediente Clinico Electrénico, asi como a los sistemas, infraestructura tecnolégica,
bases de datos, aplicaciones, redes, equipos y procesos relacionados con el tratamiento de
datos personales efectuado por este Instituto.

El monitoreo, supervision y revision de las medidas de seguridad se realizara bajo un enfoque
de mejora continua, gestiéon de riesgos con el objeto de garantizar la confidencialidad,
integridad y disponibilidad de los datos personales.

Para cumplir con lo antes referido, el responsable deberd monitorear continuamente lo

siguiente:
I Los nuevos activos que se incluyan en la gestion de riesgos;
II. Las modificaciones necesarias a los activos, como podria ser el cambio o migracién

tecnoldgica, entre otras;

III. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion
y que no han sido valoradas;

1v. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;
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VI El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades
y riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

VIL. Los incidentes y vulneraciones de seguridad ocurridas

En relacién con lo anterior, el responsable debera contar con un programa de auditoria,
interno y/o externo, para monitorear y revisar la eficacia y eficiencia del sistema de gestion.

De acuerdo con lo anterior, este Instituto dara cumplimiento a dicha obligacion a través de los
mecanismos de monitoreo y supervisién, de actuacién ante vulneraciones a la seguridad de
los datos personales y de auditoria en materia de datos personales.

1. MECANISMO DE MONITOREO Y SUPERVISION

La Unidad de Transparencia llevara a cabo el mecanismo de monitoreo y supervisién de las
medidas de seguridad implementadas en la proteccién de datos personales, mediante las

siguientes etapas:
1. Etapa de monitoreo

La Unidad de Transparencia realizara el monitoreo de manera cuatrimestral y podra apoyarse
de la Direcciéon de Administracion, la Subdireccion de Informatica y las areas responsables de
los sistemas de tratamiento.

Las areas deberadn proporcionar evidencia documental que acredite el cumplimiento de las
medidas de seguridad implementadas, y ademds, deberan elaborar un reporte, en el que

deberan precisar:

Si No

1. Se han definido y se establecen y mantienen las medidas de seguridad
administrativas, técnicas y fisicas necesarias para la proteccion de los datos | O
personales.

2. Se ha revisado el marco normativo que regula en lo particular el tratamiento de
datos personales en cuestion, a fin de identificar si éste contempla medidas de O
seguridad especificas o adicionales a las previstas en la Ley General y los
Lineamientos Generales, y se ha definido la procedencia de su implementacién.

3. Se han definido las funciones, obligaciones y cadena de mando de cada =
servidor publico que trata datos personales, por area.

4. Se ha comunicado a cada servidor publico sus funciones, obligaciones y
cadena de mando con relacién al tratamiento de datos personales que | O O
efectua.

5. Se ha elaborado el inventario de datos personales con los siguientes
elementos:
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e Elcatélogo de medios fisicos y electrénicos a través de los cuales se
obtienen los datos personales;

e Las finalidades de cada tratamiento de datos personales;

e El catidlogo de los tipos de datos personales que se traten,
indicando si son sensibles o0 no;

e El catilogo de formatos de almacenamiento, asi como la
descripcién general de la ubicacién fisica y/o electrénica de los
datos personales;

e La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

e En su caso, el nombre completo, denominacién o razén social del
encargado y el instrumento juridico que formaliza la prestacion de
los servicios que brinda al responsable, y

e En su caso, los destinatarios o terceros receptores de las
transferencias que se efectten, asi como las finalidades que las
justifican.

6. En el inventario de datos personales se tomé en cuenta el ciclo de vida
de los datos personales, conforme a lo siguiente:

e La obtencién de los datos personales;
e Elalmacenamiento de los datos personales;

e El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los O O
sistemas fisicos y/o electrénicos utilizados para tal fin;

e Ladivulgacion de los datos personales considerando las remisiones
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y transferencias que, en su caso, se efectien;

o Elblogueo de los datos personales, en su caso, y

e La cancelacién, supresion o destruccién de los datos personales. —

7. Se ha realizado el andlisis de riesgo, considerando lo siguiente:

o Los requerimientos regulatorios, cédigos de conducta o mejores
practicas de un sector especifico; N 0

e El valor de los datos personales de acuerdo a su clasificacion
previamente definida y su ciclo de vida;
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El valor y exposicion de los activos involucrados en el tratamiento
de los datos personales;

Las consecuencias negativas para los titulares que pudieran derivar
de una vulneracion de seguridad ocurrida;

El riesgo inherente a los datos personales tratados, contemplando
el ciclo de vida de los datos personales, las amenazas y
vulnerabilidades existentes para los datos personales y los
recursos o activos involucrados en su tratamiento, como pueden
ser, de manera enunciativa mas no limitativa, hardware, software,
personal o cualquier otro recurso humano o material, entre otros;

La sensibilidad de los datos personales tratados;

El desarrollo tecnolégico;

Las transferencias de datos personales que se realicen;
El nimero de titulares;

Las vulneraciones previas ocurridas en los sistemas de tratamiento,
y

El riesgo por el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

8. Se ha realizado el anélisis de brecha, tomando en cuenta lo siguiente:

Las medidas de seguridad existentes y efectivas;
Las medidas de seguridad faltantes, y

La existencia de nuevas medidas de seguridad que pudieran
remplazar a uno o mas controles implementados actualmente.

9. Se monitorea y revisa de manera periédica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, tomando en cuenta lo siguiente:

Los nuevos activos que se incluyan en la gestién de riesgos;

Las modificaciones necesarias a los activos, como podria ser el
cambio o migracion tecnolégica, entre otras;

Las nuevas amenazas que podrian estar activas dentro y fuera de
su organizacion y que no han sido valoradas;

La posibilidad de que vulnerabilidades nuevas o incrementadas
sean explotadas por las amenazas correspondientes;
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e Las vulnerabilidades identificadas para determinar aquéllas
expuestas a amenazas nuevas o pasadas que vuelvan a surgir;

e El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
aceptable de riesgo, y

e Losincidentes y vulneraciones de seguridad ocurridas.

II. Etapa de Supervision

La Unidad de Transparencia analizard los reportes emitidos por las areas, identificando
aquellos puntos en los que se hayan reportado:

e Nuevos activos;

e Incumplimientos;

e Controles insuficientes;

e Vulnerabilidades o riesgos;

e Migracion tecnoldgica;

e Nuevas amenazas;

e Nuevas vulnerabilidades;

o Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

e Cambios en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos, y

o Incidentes y vulneraciones de seguridad ocurridas.

Derivado de lo anterior, emitird una ficha de observaciones y acciones correctivas en la que se
estableceran:

e Los hallazgos detectados;

e Las medidas correctivas requeridas;

e El drea responsable;

e Elplazo de atencién, y

e La evidencia necesaria para acreditar su cumplimiento.

Las areas deberan atender los requerimientos en un plazo no mayor a 30 dias hébiles, salvo
que exista justificacion debidamente documentada.
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La Unidad de Transparencia dard seguimiento hasta el cierre total de las observaciones
emitidas.

2. MECANISMOS DE ACTUACION ANTE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

El articulo 27, fraccién VII prevé que, para establecer y mantener las medidas de seguridad
para la proteccion de los datos personales, el responsable deberd monitorear y revisar de
manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales.

En relacion con lo previsto en el articulo referido, el articulo 63, fraccion VII de los Lineamientos
Generales, refiere que para evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, deberan monitorearse continuamente los incidentes y vulneraciones de sequridad
ocurridas.

Registro y atencién de incidentes

Todo incidente o vulneracién de seguridad relacionado con datos personales y datos
personales sensibles debera registrarse, clasificarse, analizarse, documentarse y atenderse
oportunamente de acuerdo con lo establecido en la Guia para registrar y reportar
vulneraciones de datos personales, disponible para su consulta en: .

Por lo anterior, las dreas deberan informar a la Unidad de Transparencia y a la Subdireccién
de Informatica sobre cualquier incidente o vulneracién de seguridad de forma inmediata, sin
exceder de las veinticuatro horas siguientes a su deteccion.

La Unidad de Transparencia coordinara acciones con la Direccién de Administracién y la
Subdirecciéon de Informatica para el andlisis técnico y seguimiento de los incidentes de
seguridad.

3. MECANISMOS DE AUDITORIA EN MATERIA DE DATOS PERSONALES

De conformidad con lo dispuesto en el articulo 24, fracciéon V de la Ley General, entre los
mecanismos que se deben adoptar para cumplir con el principio de responsabilidad, deber3
establecerse un sistema de supervisién y vigilancia interna y/o externa, incluyendo auditorfas,
para comprobar el cumplimiento de las politicas de proteccién de datos personales.

Asimismo, el articulo 63 de los Lineamientos, establece que se deberd contar con un programa
de auditoria para monitoreary revisar la eficacia y eficiencia del sistema de gestion.

Las auditorias en materia de datos personales tendran por objeto analizar el cumplimiento de
los deberes y principios previstos en la Ley General respecto de las dreas, mismos que fueron
documentados a través de los cuestionarios sobre el tratamiento de datos personales y los
inventarios y podran incluir:
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e Revision documental;

¢ Validacion de medidas de seguridad administrativas, fisicas y técnicas;
e Revision de controles de acceso;

e Andlisis de vulnerabilidades;

e Revision de bitacoras;

o Verificacion de cumplimiento normativo, y

e Seguimiento de acciones correctivas derivadas de auditorias previas.

Las auditorias internas se realizardn de manera anual, mientras que las auditorias externas
podrén realizarse cuando exista una modificacion tecnolégica relevante, una vulneracién de
seguridad, o cuando lo determine el Comité de Transparencia.

Por lo anterior, la Unidad de Transparencia realizara la propuesta al Comité de Transparencia
respecto del inventario, deber o principio que debera ser objeto de auditoria.

Evidencia documental

Como evidencia del cumplimiento de los mecanismos de monitoreo y revisién de las medidas
de seguridad, deberan conservarse:

o Inventarios de tratamientos;

e Andlisis de riesgos;

e Andlisis de brecha;

e Bitacoras;

e Informes;

e Registros de incidentes;

e Evidencia de implementacién de controles;

e Y cualquier documento generado en la atencion del seguimiento de los mecanismos
de monitoreo y revision de las medidas de seguridad.

Tratdndose del Sistema de Expediente Clinico Electrénico, se dard especial seguimiento a los
accesos autorizados, privilegios de usuarios, transferencias de informacion, respaldos de
informacion, disponibilidad de la informacion clinica y trazabilidad de operaciones realizadas
en dicho Sistema.
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Los mecanismos previstos en el presente documento estaran sujetos a revisién y actualizacion
continua conforme a los cambios normativos, tecnolégicos y operativos identificados por el
Instituto, con el objeto de fortalecer permanentemente la seguridad del Sistema de Expediente
Clinico Electrénico y la proteccién de los datos personales, de conformidad con lo dispuesto en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.
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