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PRESENTACION

El Instituto Nacional de Cardiologia Ignacio Chévez es un organismo publico descentralizado
de la Administracion Publica Federal, que tiene por objeto principal, en el campo de la atencién
de padecimientos cardiovasculares, la investigacion cientifica, la formacion y capacitacién de
recursos humanos calificados y la prestacién de servicios de atencién médica de alta
especialidad; que en el ejercicio de sus funciones lleva a cabo tratamiento de una gran cantidad
de datos personales, mismos que deben protegerse de conformidad con lo previsto en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (Ley General), los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Plblico y demés
normatividad aplicable.

Por lo anterior, para dar cumplimiento a las obligaciones, deberes y principios establecidos en
dicha normatividad, resulta necesario generar un Programa general de capacitaciéon en materia
de proteccién de datos personales, con la finalidad de que todo el personal involucrado en el
tratamiento de datos personales mediante el Sistema de Expediente Clinico Electrénico, cuente
con especializacién que le permita garantizar su observancia, en el ejercicio de sus funciones.

OBJETIVO GENERAL

Dar cumplimiento a lo establecido en los articulos 24, fraccion 1II, 27, fraccién VIII, 29, fraccién
VII de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, asi
como al articulo 64 de los Lineamientos Generales de Proteccidn de Datos Personales para el
Sector Publico, que prevén el disefio e implementacién de un Programa de capacitacién del
personal, sobre las obligaciones y demds deberes en materia de proteccién de datos
personales que deberan cumplir todas las personas que realicen tratamientos de datos
personales en medios fisicos y/o sistemas electrénicos.

OBJETIVOS ESPECIFICOS

e Fortalecer los conocimientos del personal respecto de las obligaciones en materia de
proteccién de datos personales establecidas en la Ley General y los Lineamientos.

e Promover el cumplimiento de los principios y deberes previstos en la Ley General y los
Lineamientos.

e Fortalecer las medidas de seguridad administrativas, fisicas y técnicas implementadas
para la proteccién de los datos personales.

e Reducir riesgos relativos al tratamiento inadecuado de informacién que contenga datos
personales y datos personales sensibles.

e Capacitar al personal conforme a sus funciones, responsabilidades, perfil y nivel de
acceso al Sistema de Expediente Clinico Electrénico.

e Implementar mecanismos de actualizacién continua en materia de proteccién de datos
personales.
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ALCANCE

El presente Programa de capacitacion serd aplicable al personal que participe en el tratamiento
de datos personales y datos personales sensibles a través del Sistema de Expediente Clinico
Electronico del Instituto, incluyendo personal médico, administrativo, técnico, operativo y
cualquiera que tenga acceso a dicho Sistema, independientemente de cualquiera que sea su
relacion con el Instituto.

DISPOSICIONES GENERALES

1. ElComité de Transparencia deberd aprobar y dar seguimiento anualmente al Programa
general de capacitacién en materia de proteccion de datos personales.

2. El Comité de Transparencia en conjunto con el Departamento de Prestaciones y
Capacitacion, la Direccion de Administracion y Subdireccion de Informatica, seran
responsables de coordinar la implementacién y seguimiento del presente Programa.

3. El Comité de Transparencia y el Departamento de Prestaciones y Capacitacién
realizaran la deteccién de necesidades de capacitacion, considerando:

e Funciones del personal;

o Nivel de acceso a datos personales;
e Responsabilidades asignadas;

e Riesgos asociados al tratamiento, y

e El tipo de tratamiento efectuado mediante el Sistema de Expediente Clinico
Electrénico

4. Cada area, a través de la persona que funge como enlace interno de capacitacién para
el ejercicio que corresponda, tendrd las siguientes responsabilidades:

L. Entregar los reportes solicitados por la Unidad de Transparencia.
II.  Integrar las constancias de capacitacidn de las personas adscritas a su rea.

III.  Asistir a las reuniones que convoque la Unidad de Transparencia.

ROLES Y RESPONSABILIDADES

Perfil/Puesto Responsabilidades
Acceder, registrar, actualizar y consultar la
Personal médico informacién contenida en el Sistema de Expediente
Clinico Electrénico, Unicamente conforme a sus
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atribuciones, facultades y funciones autorizadas,
garantizando en todo momento la confidencialidad,
integridad y disponibilidad de los datos personales y
datos personales sensibles contenidos en dicho
Sistema

Acceder, registrar, actualizar y consultar la
informacién contenida en el Sistema de Expediente
Clinico Electrénico, Unicamente conforme a sus
atribuciones, facultades y funciones autorizadas,
garantizando en todo momento la confidencialidad,
integridad y disponibilidad de los datos personales y
datos personales sensibles contenidos en dicho
Sistema

Acceder, registrar, actualizar y consultar |la
informacién contenida en el Sistema de Expediente
Clinico Electrénico, Unicamente conforme a sus
atribuciones, facultades y funciones autorizadas,
garantizando en todo momento la confidencialidad,
integridad y disponibilidad de los datos personales y
datos personales sensibles contenidos en dicho
Sistema

Acceder y consultar la informacién contenida en el
Sistema de Expediente Clinico Electrénico, inicamente
conforme a sus atribuciones, facultades y funciones
Personal administrativo autorizadas, garantizando en todo momento la
confidencialidad, integridad y disponibilidad de los
datos personales y datos personales sensibles
contenidos en dicho Sistema

Acceder y consultar la informacién contenida en el
Sistema de Expediente Clinico Electrénico, Unicamente
conforme a sus atribuciones, facultades y funciones
autorizadas, garantizando en todo momento Ia
confidencialidad, integridad y disponibilidad de los
datos personales y datos personales sensibles
contenidos en dicho Sistema

Acceder, registrar, actualizar y consultar la
informacion contenida en el Sistema de Expediente
Clinico Electrénico, Unicamente conforme a sus
atribuciones, facultades y funciones autorizadas,
garantizando en todo momento la confidencialidad,
integridad y disponibilidad de los datos personales y
datos personales sensibles contenidos en dicho
Sistema

Personal de enfermeria

Personal de trabajo social

Personal de la Subdireccion de
Informaética

Directores y Subdirectores
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MAPA CURRICULAR

Con el propésito de que las personas que dan tratamiento a datos personales conozcan sus
obligaciones en relacién con dicho tratamiento, y al cumplimiento a los principios y deberes en
materia de proteccién de datos personales, la capacitacion se clasificard en: basica y
especializada.

CAPACITACION BASICA

La capacitacion basica tiene como finalidad que las personas que dan tratamiento a datos
personales identifiquen los aspectos teéricos y normativos en materia de proteccién de datos
personales, con la finalidad de tomar conciencia de las implicaciones que tiene el tratamiento
de dichos datos en el ejercicio de sus funciones.

Se considera OBLIGATORIO contar con un curso en materia de proteccién de datos personales
para todas las personas que realizan tratamiento de datos personales,
independientemente de cual sea su relacién con el Instituto Nacional de Cardiologfa Ignacio

Chavez.

CAPACITACION ESPECIALIZADA

La capacitacion especializada estara orientada a fortalecer conocimientos especificos
relacionados con el tratamiento, seguridad y operacién de los datos personales contenidos en
el Sistema de Expediente Clinico Electrénico.

ORGANIZACION CURRICULAR

Los cursos seran ubicados por niveles, conforme a la oferta programada por la Secretaria
Anticorrupcion y Buen Gobierno y aquellos disefiados por el Comité de Transparencia.

Nivel Temética
Capacitacion 5 Ley General de Proteccién de Datos Personales en
S Inicial 2 : :
bésica Posesidn de Sujetos Obligados
Derechos ARCO

Principios y deberes
Comunicaciones y transferencias de datos personales

i : o
Mlietmedls Avisos de privacidad
Capacitacién Incidentes y vulneraciones de seguridad de datos
especializada personales
Auditorias
Andlisis de riesgos
Avanzado g

Andlisis de brecha
Evaluaciones de impacto

La capacitacion especializada serd determinada en funcion de las necesidades de cada una
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de las areas y al nivel de acceso o tratamiento de datos personales realizado mediante el
Sistema de Expediente Clinico Electrénico.

PERIODICIDAD

La capacitacion basica debera impartirse de manera anual al personal que participe en el
tratamiento de datos personales.

La capacitacién especializada se realizard conforme a:

Las funciones del puesto;
Riesgos identificados;
Necesidades operativas;
Cambios normativos;
Cambios tecnoldgicos; o

Modificaciones del Sistema de Expediente Clinico Electrdnico.

DOCUMENTACION COMPROBATORIA

Como evidencia de la implementacidon del presente Programa deberdn conservarse los
siguientes documentos:

APROBACION

El presente Programa general de capacitaciéon en materia de proteccion de datos personales
debera someterse a consideracién del Comité de Transparencia para su aprobacion.

Listas de asistencia;

Constancias (mismas que deberan ser entregadas al Departamento de Prestaciones y
Capacitacion para la integracion en el expediente correspondiente);

Diplomas;

Evaluaciones;

Material didactico;

Presentaciones;

Convocatorias;

Correos electrénicos institucionales;

Y demas evidencia documental relacionada con las actividades realizadas.
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Una vez aprobado, serd de observancia obligatoria para todas las dreas que participen en el
tratamiento de datos personales mediante el Sistema de Expediente Clinico Electrénico.

El Programa sera revisado y actualizado de manera anual o cuando existan modificaciones
normativas y/o tecnolégicas relacionadas con el tratamiento de datos personales y la operacion

del Sistema.
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