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SALUD

Introduccién

El derecho humano a la proteccién de datos personales se encuentra contemplado en los articulos
60., Base A y 16, segundo parrafo de la Constitucién Politica de los Estados Unidos Mexicanos;
asimismo, la Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados (Ley
General), publicada en el Diario Oficial de |la Federacion el 26 de enero de 2017, tiene por objeto
establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda persona
a la proteccidn de sus datos personales, en posesiéon de sujetos obligados.

El articulo primero de la Ley General, indica que son sujetos obligados en el ambito federal, estatal
y municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo
y Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos.

En virtud de lo anterior, el Instituto Nacional de Cardiologia Ignhacio Chavez, al ser un organismo
publico descentralizado de la Administracién Publica Federal, que tiene por objeto principal, en el
campo de la atencién de padecimientos cardiovasculares, la investigaciéon cientifica, la formacién y
capacitacion de recursos humanos calificados y la prestacion de servicios de atencidn médica de
alta especialidad; es un sujeto obligado de la Ley General, y debe dar cumplimiento a dicho
ordenamiento juridico respecto del tratamiento de datos personales que realice en el ejercicio de
sus funciones.

La Ley General y los Lineamientos Generales de Proteccion de Datos Personales para el Sector
PuUblico (Lineamientos), indican que los sujetos obligados, es decir, el responsable; deberd observar
ocho principios y dos deberes en el tratamiento de datos personales. Dichos principios son: licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad, en
tanto que los deberes son: confidencialidad y seguridad.

Aunado a lo anterior, la Constituciéon reconoce a los titulares de los datos personales el ejercicio de
sus derechos ARCO (acceso, rectificacion, cancelaciéon y oposicidn), cuyos procedimientos se
encuentran previstos en la Ley General y Lineamientos; asimismo, la Ley General reconoce el
derecho de portabilidad.

Para el cumplimiento de dichos principios, deberes y derechos, el Instituto Nacional de Cardiologia
deberda observar las obligaciones previstas en los instrumentos normativos antes sefalados, de tal
forma que pueda garantizar la confidencialidad, integridad y disponibilidad de los datos personales
a los que da tratamiento.

En cuanto al deber de seguridad, el articulo 31 de la Ley General indica que el responsable del
tratamiento de datos personales, deberd establecer y mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccién de los datos personales, que permitan
protegerlos contra dano, pérdida, alteracion, destruccion o su uUso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

En relacidn con lo anterior, el articulo 33 senala que para establecer y mantener las medidas de
seguridad para la proteccién de los datos personales, el responsable debera realizar, al menos, las
siguientes actividades interrelacionadas:
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I.  Crear politicas internas para la gestién y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida
de los datos personales, es decir, su obtencion, uso y posterior supresion;

II.  Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales;

I1l.  Elaborar un inventario de datos personales y de los sistemas de tratamiento;

IV. Realizar un analisis de riesgo de los datos personales, considerando las amenazas
vy vulnerabilidades existentes para los datos personales y los recursos involucrados
en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa,
hardware, software, personal del responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizaciéon del responsable;

VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tratamiento de los datos personales;

VIl.  Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos
los datos personales, y

VIIl. Disefar y aplicar diferentes niveles de capacitacién del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los
datos personales.

Asimismo, en el articulo 35 de la Ley General se establece la obligacidén de elaborar un documento
de seguridad, que de acuerdo con lo dispuesto en el articulo 3, fraccidon XIV, se define como:

Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee.

Mismo que de conformidad con lo establecido en el articulo 35 de la Ley General, debera contener
al menos lo siguiente:

I.  Elinventario de datos personales y de los sistemas de tratamiento;

. Las funcionesy obligaciones de las personas que traten datos personales;
1. El analisis de riesgos;
V. El analisis de brecha;

V. El plan de trabajo;
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VI.  Los mecanismos de monitoreo y revisién de las medidas de seguridad, y

VII.  El programa general de capacitacion.

En virtud de lo anterior, el Instituto Nacional de Cardiologia Ignacio Chavez elabora el presente
documento de seguridad, atendiendo los requisitos previstos en el articulo 35 de la Ley General de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados.
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I. Inventario de datos personales y sistemas de tratamiento

De acuerdo con lo previsto en los articulos 33, fraccion Il y 35 de la Ley General, el responsable debe
elaborar un inventario de datos personales y de los sistemas de tratamiento, para implementar y
mantener medidas de seguridad para la proteccién de los datos personales; mismo que forma
parte del documento de seguridad.

Los articulos 58 y 59 de los Lineamientos, establecen lo siguiente:

Inventario de datos personales

Articulo 58. Con relacion a lo previsto en el articulo 33, fracciéon |ll de la Ley General, el
responsable debera elaborar un inventario con la informacién basica de cada
tratamiento de datos personales, considerando, al menos, los siguientes elementos:

VI.

VII.

El catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los
datos personales;

Las finalidades de cada tratamiento de datos personales;

El catdlogo de los tipos de datos personales que se traten, indicando si son
sensibles o no;

El catdlogo de formatos de almacenamiento, asi como la descripcion general de
la ubicacion fisica y/o electrénica de los datos personales;

La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

En su caso, el nombre completo o denominacién o razén social del encargado y
el instrumento juridico que formaliza la prestacion de los servicios que brinda al
responsable, y

En su caso, los destinatarios o terceros receptores de las transferencias que se
efectuen, asi como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de éstos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos
generales, en la elaboracion del inventario de datos personales el responsable debera
considerar el ciclo de vida de los datos personales conforme lo siguiente:

La obtencion de los datos personales;

El almacenamiento de los datos personales;

El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos

utilizados para tal fin;

La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectlen;

El bloqueo de los datos personales, en su caso, y
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VI. La cancelacién, supresidon o destruccién de los datos personales.

El responsable deberd identificar el riesgo inherente de los datos personales,
contemplando su ciclo de vida y los activos involucrados en su tratamiento, como
podrian ser hardware, software, personal, o cualquier otro recurso humano o material
gue resulte pertinente considerar.

Tomando en cuenta lo establecido en los articulos referidos, el Instituto Nacional de Cardiologia
implementd un cuestionario de 13 preguntas, mismo que se transcribe a continuacion:

Previa identificacién de los procesos que se llevan a cabo en su area, favor de contestar las
siguientes preguntas:

1. ¢A qué datos personales da tratamiento? (Identificar si son datos personales y/o datos
personales sensibles)

2. ;. De qué forma se obtienen?
3. ¢En qué medios se encuentran? (Fisicos y/o electrénicos)

4. ;En qué formatos se encuentran? Descripcidn general de su ubicacién. (Carpetas,
estantes, discos, archiveros, equipos de cOmputo, en la nube, etc.)

5. Para llevar a cabo sus funciones, ¢solicitan algdn documento a los titulares de datos
personales?

6. ¢Cudles son las finalidades del tratamiento? (Respecto de los datos personales en
cada uno de los procesos)

7. :Como procesan la informaciéon? (Desde que se obtiene hasta que ya no se utiliza)

8. ;Qué personas tienen acceso a los datos personales o Sistema de tratamiento?
(Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactdan para realizar la obtencidn, uso, registro, organizacidén, conservacion,
elaboraciéon, utilizacién, comunicacién, difusién, transferencia o disposicion de datos
personales, en medios fisicos o electrénicos)

9. (Quiénes dan tratamiento a los datos personales? (Tratamiento: cualquier operacién
o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencidn, uso,
registro, organizacién, conservacion, elaboracién, utilizacién, comunicacién, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales.)

10. ¢Se realizan transferencias de datos personales? (Toda comunicacién de datos
personales dentro o fuera del territorio mexicano, realizada a persona distinta del
titular, del responsable o del encargado). En caso afirmativo, describir a quién se
realizan y la finalidad de las mismas.

1. ¢ Se realiza remision de datos personales? [Toda comunicacion de datos personales
realizada exclusivamente entre el responsable (INC) y encargado (la persona fisica o
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juridica, publica o privada, ajena a la organizaciéon del responsable, que sola o
conjuntamente con otras trate datos personales a nombre y por cuenta del
responsable), dentro o fuera del territorio mexicano]. En caso afirmativo, describir a

quién se realizan y la finalidad de las mismas.

12. ;En qué momento deja de tener utilidad la informacién a que se da tratamiento?
Una vez que deja de tener utilidad, ¢qué hacen con la informacién?, ;es destruida

(fisico) o eliminada (electrénico)?

13. ¢ Cuentan con medidas de seguridad para resguardar los datos personales?

A partir de la respuesta a dicho cuestionario por parte de las areas, se realizaron los inventarios de
los distintos tratamientos de datos personales que se realizan al interior del INC; estos se
encuentran en el Anexo 1, a continuacién se muestra un resumen de los inventarios elaborados:

Direccion General

< No. .
No. Areas o.de Nombre del tratamiento
procesos
1. Dictaminacidn de actas circunstanciadas
Departamento de Asuntos 2. Elaboracion de contratos y convenios
1 Juridicos 5 3. Asuntos contenciosos
4. Atencidn de quejas administrativas
5. Certificacion de documentos
1. Atencidn a solicitudes de ejercicio de
derechos ARCO
. . 2. Atencién a solicitudes de informacion
2 Unidad de Transparencia 4

publica
3. Atencidén a recursos de revision
4. Atencidn a peticiones ciudadanas

3 Unidad de Calidad

1. Sistema Unificado de Gestidn

Direccion Médica

p No. .
No. Areas o. de Nombre del tratamiento
procesos
1. Procedimiento para la atencidn, registro e
identificaciéon de pacientes en preconsulta y
Consulta Externa
. 2. Pr imien ral ncion, registr
Departamento de Trabajo - O.C.ed nie to pa ala atencion, reg St. ©¢€
4 3 identificacion de pacientes en los servicios

Social y Admision

de Admision y Urgencias

3. Procedimiento para la atencién, registro e
identificaciéon de pacientes en los servicios
de Urgencias con posible Dx. COVID 19
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1. Registro de pacientes que acuden a
solicitar atencién de urgencias

2. Registro de pacientes referenciados de
otra institucion de salud

5 Orientacién e Informacioén 3. Registro de pacientes privados
4. Registro de pacientes subrogados
5. Registro de trabajadores-solitud de
estudios
6. Entrega de requisitos de primera vez
1. Recepcion de los documentos personales
6 Departamento de de los pacientes
Vinculaciéon con el INSABI 2. Integracion del expediente médico-
administrativo
Subdireccién de Servicios de 1 Interv.e,nuon en Ia. supervision de !a
7 - L . informacién sobre el diagndstico o manejo
Diagnostico y Tratamiento .
del paciente
8 Servicio de Banco de Sangre 1. Donacidén de sangre y plaguetas en el
Banco de Sangre
. . 1. Pacientes externos (referidos
Departamento de Cardiologia . ( )
9 Nuclear 2. Pacientes de consulta externa
3. Pacientes hospitalizados
1. Atencién de pacientes en consulta externa
2. Procedimientos para la realizacion de
Departamento de . . . .
10 estudio de gabinete no invasivos

Electrocardiologia

3. Procedimientos para la realizacion de
estudios y tratamientos invasivos

n

Departamento de
Hematologia

1. Realizacion de estudios de laboratorio,
pacientes del INCar y otras instituciones del
sector publicoy privado

2. Realizacion de prueba de laboratorio para
vigilancia de tratamiento con anticoagulante
oral antagonista de vitamina k en pacientes
de la Clinica de Anticoagulantes

3. Realizacion de prueba de laboratorio para
vigilancia de tratamiento con anticoagulante
oral antagonista de vitamina k en pacientes
anticoagulados que se someteran a
procedimientos dentales

4. Servicio de interconsulta de Hematologia a
pacientes hospitalizados

5. Servicio de consulta de Hematologia a
pacientes ambulatorios

6. Atencidn administrativa y médica de
pacientes que usan anticoagulante oral
antagonista de vitamina k y acuden a la
Clinica de Anticoagulantes

7. Organizacion de la Clinica de

Anticoagulantes
!ﬁ;’
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8. Realizacidon de protocolos de investigacion

1. Realizacion de estudios citoldgicos
2. Realizacidén de estudios histopatolégicos
de biopsias y piezas quirurgicas (6rganos)

12 Departamento de Patologia 3, Estudios post-mortem
4. Estudio de enfermedades con fines
académicos (investigacion)
1. Proporcionar atencion meédica con el fin de
Departamento de . ; . .
13 A realizar diagnoéstico y tratamiento de
Hemodinamica .
enfermedades cardiovasculares.
14 Departamento de Radiologia 1. Realizacion de Estudios de Rayos X
1. Realizacién de Estudios de Tomografias y
15 Departamento de Tomografia Ultrasonidos
y Ultrasonido 2. Realizacion de Cargos de estudios a
pacientes.
‘ . 1. Pacientes de consulta externa vy
Area de Resonancia o
16 Maanética hospitalizados
9 2. Pacientes externos del instituto
1. Consulta de primera vez al Servicio de
Rehabilitacién Cardiaca y Medicina Fisica
17 Servicio de Rehabilitacion 2. Realizacion de prueba de esfuerzo
Cardiaca y Medicina Fisica 3. Estratificacion de riesgo cardiovascular
4.  Informe final del programa de
Rehabilitacion Cardiaca
1. Vigilancia epidemioldgica
18 De'parta.men'go de 2. Generacién de estadisticas de morbilidad y
Epidemiologia :
mortalidad
1. Procedimiento del area de toma de
muestra sanguinea
2. Procedimiento de recepcidn de muestras
3. Procedimiento para el transporte de
muestras
19 Servicio de Laboratorio 4. Procedimiento del area de Quimica de

Central

rutina

5. Procedimiento del funcionamiento de
pruebas especiales rutina

6. Procedimiento del area de urgencias

7. Procedimiento del area de hematologia
rutina

)
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Archivo Clinico

11

1. Apertura de expediente clinico

2. Solicitud de expediente clinico para
consulta externa

3. Solicitud de expediente clinico para
urgencias

4. Solicitud de expediente clinico para
protocolos de investigacion

5. Solicitud de expediente clinico para
presentacidn de sesiones médicas

6. Solicitud de certificados de defuncion

7. Tramite para reporte de certificados de
defuncién y solicitud de dotacién anual de
certificados

8. Recepcién de expedientes clinicos de
pacientes egresados de piso

9. Expurgo de expedientes clinicos activos

10. Depuracion del expediente clinico
inactivo

1. Solicitud de copias fotostaticas del
expediente clinico

21

Departamento de
Ecocardiografia

1. Realizacién de estudios de ecocardiografia
en todas sus modalidades en pacientes
ambulatorios y hospitalizados en los distintos
servicios  del Instituto  Nacional de
Cardiologia

22

Servicio de Infectologia y
Microbiologia Clinica

1. Atencidn de pacientes de consulta externa
y hospitalizaciéon

2. Procedimiento para toma de muestras
microbiolégicas

3. Recepciodn, revisidn y criterios de rechazo
de muestras y solicitudes

4. Reporte verbal y telefénico de resultados

23

Departamento de Consulta
Externa

1. Recepcidén de pacientes de nuevo ingreso
2. Referencia de pacientes a otros institutos
3. Atencidén a pacientes subsecuentes

24

Departamento de Urgencias
y Unidad Coronaria

1. Atencidn médica

2. Hospitalizacién o Cirugia

3. Procedimiento para referencia y contra
referencia de pacientes que requieren
atencion meédica en otra institucion
(pacientes referidos por el Instituto a otra
Institucion)

4. Egreso del paciente del Departamento de
Urgencias y Unidad Coronaria

5. Egreso por defuncién

6. Tramites cuando llega un cadaver al
Departamento de Urgencias

)
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Departamento de Cardiologia

Adultos Il

1. ldentificacion del paciente para brindar
diagndstico y tratamiento

26

Departamento
Hospitalizacion Piso 8

de

1. Atencién médica al paciente

2. Se integra el expediente clinico

3. Se da continuidad a la base de datos
interna del Octavo Piso

27

Departamento
Hospitalizacién Piso 9

de

1. Atencién Médica de pacientes

28

Departamento
Farmacologia Clinica

de

16

1. Procedimiento Normalizado de Operacion
de Conciliacién de Medicamentos

2. Procedimiento Normalizado de Operacién
de Perfil Farmacoterapéutico

3. Procedimiento Normalizado de Operacién
de Idoneidad de los Medicamentos

4. Procedimiento Normalizado de Operacién
Para la Recepcion y Registro de Sospecha de
Reaccion Adversa a Medicamentos

5. Procedimiento Normalizado de Operacion
Para la Codificacion de Notificaciones de
Sospecha de Reacciéon Adversa a los
Medicamentos o Eventos Adversos

6. Procedimiento Normalizado de Operacién
Para la Validacion de Datos

7. Procedimiento Normalizado de Operacién
de Pre evaluacion de la Causalidad de las
Notificaciones de Sospechas de Reacciones
Adversas a medicamentos o Eventos
Adversos

8. Procedimiento Normalizado de Operacidon
para la Deteccién de Duplicidades de
Notificaciones

9. Procedimiento Normalizado de Operacién
para Envid de las Notificaciones de
Sospechas de Reacciones Adversas a
Medicamentos (SRAM), Reacciones Adversas
a Medicamentos (RAM), Eventos Adversos
(EA), y Manifestaciones Clinicas Ocasionadas
por Otros Problemas Relacionados con el
Uso de Medicamentos.

10. Procedimiento Normalizado de
Operacién para la Identificacién,
Investigacién, y Seguimiento de los Casos
Graves y No Graves inesperados incluyendo
aquellos que se presenten durante el
embarazo y lactancia

1. Procedimiento Normalizado de Operacién
para la conservacién de la documentacion.
12. Procedimiento Normalizado de Operacion
para la confidencialidad y privacidad de la

)
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identidad de los pacientes y notificaciones.
13. Procedimiento Normalizado de Operacién
de Intervenciones Farmacéuticas

14. Procedimiento Normalizado de
Operaciéon para ldentificacion y reporte de
Problemas de Calidad y otros problemas de
Seguridad de los Medicamentos

15. Procedimiento Normalizado de Operacion
para la Farmacovigilancia en Investigacion
16. Manual de Procedimientos
Estandarizados para la Vigilancia
epidemiologia de Eventos Supuestamente
Atribuibles a Vacunacion e Inmunizacion

29

Departamento de Cardiologia
Pediatrica

1. Seleccién y admisidén de pacientes
2. Manejo y Tratamiento médico
3. Alta y seguimiento médico externo

30

Departamento de Nefrologia

10

1. Atencién del paciente renal en consulta
externa

2. Atencién del paciente renal en
hospitalizacion

3. Atencidn de interconsultas a pacientes
hospitalizados

4.  Atencién del paciente renal en
hemodiafiltracion

5. Atencién del paciente renal para
trasplante renal

6. Atencion del paciente renal en |la
incorporacién al programa de didlisis
peritoneal ambulatoria

7. Seguimiento del paciente renal en la
clinica de didlisis peritoneal ambulatoria

8. Atencién del paciente renal en protocolo
de investigacion clinica

9. Actividades docentes

10. Atencion al donante con muerte
encefalica y asignaciéon de 6érganos

31

Departamento de
Reumatologia

1. Realizar historia clinica

2. Proporcionar consultas médicas

3. Revision de estudios de laboratorio y
gabinete

4, Realizacion de procedimientos
diagndsticos y/o terapéuticos

5. Protocolos de investigacion

32

Unidad de Terapia Intensiva
Cardiovascular

1. Elaboracion de notas médicas

2. Solicitud de estudios de gabinete

3. Elaboracidon de consentimiento informado
4. Notas médicas

5. Elaboracion de indicaciones médicas

6. Solicitud de transfusiones
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33 Departamento de Cirugia No se proporciond informacidn al respecto
34 Departa.men'go . de 1 1. Atencidn anestésica al paciente
Anestesiologia Cardiovascular
1. Atencién del paciente
2. Integracion del expediente clinico
3. Continuidad de base de datos del servicio
Departamento de Cardiologfa para la elaborauon del censo electrénico de
35 5 la junta de jefes.
Adultos VII . ., L
4. Presentacion de casos en sesion médico
quirdrgica o Médica de alto riesgo
5. Censo General de pacientes herramienta
SBAR de médicos residentes
26 Departamento de 5 1. Atencién médica
Cardioneumologia 2. Protocolos de investigacion
27 Farmacia Gratuita ] 1. Surt|m|ent,o 'de medicamentos por medio
de receta médica
Direccion de Investigacion
< No. de .
No. Areas Nombre del tratamiento
procesos
38 Departame’nto de 1 1. Proyecto de investigacion departamental
Inmunologia
39 Depart{:\mentp de 1 1. Proyectos de investigacion departamental
Endocrinologia
Direcciéon de Ensefanza
No. Areas No. de Nombre del tratamiento
procesos
1. Seleccidn de aspirantes a los Programas de
Posgrado
2. Aceptaciéon de alumnos de servicio social y
estancias de pregrado
40 | Direccidon de Ensenanza 5 3. Aceptacion de Rotaciones Clinicas
(Médicos Externos)
4. Asistencia a Cursos de Educacion Médica
Continua (presencial y/o virtual)
5. Asistencia a Cursos a distancia
Direccién de Enfermeria
No. Areas No. de Nombre del tratamiento
procesos
41 Departamento de Apoyo Vital 2 1. Atencion tanatologica

2. Ingreso al albergue
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Departamento de Ensefianza

1. Induccién al puesto de enfermeria y al
servicio asignado

2. Educacion continua en servicio

3. Cursos monograficos

4. Educacion virtual

5. Curso de Reanimacion Cardiopulmonar

42 . n Basico y Avanzado
de Enfermeria S .
6. Capacitacién en tecnologia
7. Practicas clinicas
8. Estancias académicas
9. Residencias de Enfermeria
10. Visitas hospitalarias
1. Educacién para la salud
1. Reporte electrénico de lesiones de la piel
Departamento  de  Mejora é AF\QgeTor(])triedeelceacltl(rj;r?ico de revisidon o uso de
43 | Continua del Cuidado de 4 ) :
Enfermeria carros de urgencias .
4. Evaluacion de estandares de calidad del
cuidado
Departamento de Gestién 1. Seleccjén e ingreso de personal de
44 . - 2 enfermeria
Operativa de Enfermeria .
2. Becas para el personal de enfermeria
1. Proceso de selecciéon para ingreso a la
Escuela
45 Departamento de Escuela de 5 % :Enx%reec?ioerawtlg Bls’f&orma DCIRE-UNAM
Enfermeria Y L
4. Actualizacién de procesos académicos del
alumno
5. Proceso de titulacion
46 Departamento de Gestidon ] 1. Listado de uniformes del personal de
Clinica de Enfermeria enfermeria
1. Recepcidn, control y registro de proyectos
de investigacion
2. Asesoria metodolégica en el proceso de
investigacion
3. Autorizacion de recoleccion de datos para
el desarrollo de investigaciones
47 Departamento de 7 4. Difusion de trabajos de investigacion en

Investigacion en Enfermeria

sesion clinica de enfermeria

5. Otorgamiento de constancias por
asistencia a sesiones clinicas de enfermeria

6. Envio de manuscritos cientificos para
publicacién

7. Difusién de trabajos de investigacion en
foros cientificos

Direccion de Administracién
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No. Areas No. de Nombre del tratamiento
procesos

1. Elaboracion de la base de datos de los
egresos hospitalarios para envio a |la
Direccidn General de Informacién en Salud

2. Elaboracion de la base de datos de las
consultas reportadas en la Consulta Externa
3. Actualizacion del censo hospitalario

48 Subdireccién de Planeaciéon 3

1. Reclutamiento y seleccién de personal

2. Inscripcidn de meédicos residentes al
Instituto Nacional de Cardiologia Ignacio
Subdireccién de Chavez y a la Direccion General de Calidad y
49 | Administracion y Desarrollo 4 Educacion en Salud

de Personal 3. Integracion de expedientes y clasificacion
en el archivo de Ila Subdireccion de
Administracion y Desarrollo de Personal

4. Resguardo de expediente laboral

1. Elaboracidn de contratos de donacién
Subdireccion de  Recursos 2. Elaboracion de contratos de donaciéon y
50 Materiales 4 comodatos

3. Elaboracién de pedidos
4. Elaboracion de contratos

1. Huella digital para el acceso al SITE
51 Subdireccién de Informatica 2 2. Solicitudes de acceso a los Sistemas y
Recursos Informaticos

Subdireccién de Servicios

52 1 1. Revision de expediente de licitacion
Generales
53 Departamento de Almacén 5 1. Recepcién de insumos
General 2. Elaboracién de contratos de donacion
1. Entrega de insumos meédicos a las areas
solicitantes
54 | Departamento de Farmacia 3 2. Dispensacion de medicamentos
controlados, estupefacientes y psicotrépicos
3. Devolucion de medicamentos
55 | Area de Activo Fijoy Servicios 1 1. Elaboracion de contratos
Departamento de 1. Comprobacién de viaticos
56 partar 2 2. Carga en SIPOT gastos de comisiones
Contabilidad -
oficiales
1. Pago a proveedores mediante
57 Departamento de Tesoreria 2 transferencia bancaria

2. Elaboracién de facturas a pacientes
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58

Area de Cuentas por cobrar

1. Egreso de pacientes de hospitalizacion

2. Gestionar las pdlizas ante aseguradoras de
gastos médicos mayores con la que se tiene
convenio

3. Autorizacidén de cartas compromiso para
pacientes de insolvencia econdmica

4. Facturaciéon de los estados de cuentas por
prestacién de servicio hospitalario

5. Devolucién de saldos a pacientes

6. Gestion de cobranza recuperacion de
documentos por liquidar

7. Cuentas por liquidar se realizan visitas
domiciliarias

59

Departamento de Dietética y
Nutricion

1. Prescripcion dietética

2. Recopilacién de datos del personal de
nuevo ingreso, prestadores de servicio social
y personal del Departamento de Dietética y
Nutricion

60

Seguridad y Servicios

1. Video vigilancia de instalaciones
2. Acceso peatonal en puertas

61

Coordinaciéon de Intendencia

Elaboracion de cédula de contratacion

Total

214
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Il. Funciones y obligaciones de las personas que traten datos

personales

De acuerdo con lo previsto en el articulo 33, fraccion Il de la Ley General, el responsable debe definir
las funciones y obligaciones del personal involucrado en el tratamiento de datos personales, para
implementar y mantener medidas de seguridad para la proteccién de los datos personales; mismo
gue forma parte del documento de seguridad.

El articulo 57 de los Lineamientos, establece lo siguiente:

Funciones y obligaciones

Articulo 57. Con relaciéon a lo dispuesto en el articulo 33, fracciéon Il de la Ley General, el
responsable debera establecer y documentar los roles y responsabilidades, asi como la
cadena de rendicién de cuentas de todas las personas que traten datos personales en su
organizacién, conforme al sistema de gestién implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de datos personales en su organizacidén, conozcan sus
funciones para el cumplimiento de los objetivos del sistema de gestidn, asi como las
consecuencias de su incumplimiento.

Tomando en cuenta lo establecido en el articulo referido, las funciones y obligaciones del personal
del INC que trata datos personales se han identificado en dos niveles:

I. A nivel macro, a través del Programa de Proteccidén de Datos Personales de este Instituto,
en el que se describen todas las obligaciones que establecen la Ley General y los

Lineamientos, y

[I. A nivel de servidor publico, a través de los inventarios que se desarrollaron por cada uno de
los tratamientos de datos personales, en los cuales se identificé el personal que realiza el
tratamiento, el area de adscripciéony la finalidad de cada tratamiento.

A continuacién, se muestra un ejemplo de cémo se identifican las funciones y obligaciones a nivel
macro en el Programa de Proteccién de Datos Personales, por cada una de las obligaciones que
establecen la Ley General y los Lineamientos:

Obligaciones

Actividades para su
cumplimiento

Unidades
administrativas
responsables del

cumplimiento

Medios que
facilitan la
acreditacion
del
cumplimiento

e Sujetar el tratamiento de
los datos personales a las
atribuciones o facultades
que la normatividad
aplicable  confiera al
sujeto obligado, asi como
con estricto apego Yy
cumplimiento de lo

1. Identificar el marco
normativo (leyes,
tratados o acuerdos
internacionales,
reglamentos,
lineamientos, entre
otros, con sus
respectivos articulos)

Todas las unidades
administrativas que
realicen  tratamiento
de datos personales.

Marco
normativo
respectivo.
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dispuesto en dicho
ordenamiento, los
Lineamientos Generales,
la legislacion mexicana
que le resulte aplicable vy,
en su caso, el derecho
internacional, respetando
los derechos y libertades

gue faculta a la unidad
administrativa a tratar
los datos personales
para cada una de las
finalidades, y aquél
que regula el
tratamiento

respectivo.

de los titulares.

El Programa de Proteccién de Datos Personales forma parte integral del documento de seguridad
y se encuentra en el Anexo 2.

Por su parte, el inventario de tratamiento contiene los siguientes apartados, en los que se
identifican las funciones del personal que interviene en el tratamiento de datos personales:

Servidores publicos que
tienen acceso a la base de
datos
(15)

Area de adscripcion
(16)

Finalidad del acceso
(17)

Senalar los puestos de los
servidores publicos que tienen
acceso a la base de datos del

tratamiento correspondiente. Uno
por fila.

Definir unidad administrativa a la | Sefialar con qué fines tienen acceso los servidores publicos
antes identificados. Uno por fila, segun corresponda.

que esta adscrito el puesto

La cadena de rendicién de cuentas del personal se define en el analisis de riesgo.

El Comité de Transparencia es el drgano responsable de dar a conocer a los servidores publicos del
Instituto Nacional de Cardiologia el Programa de Protecciéon de Datos Personales, mismo que esta
basado en un sistema de gestidon, a fin de que el personal conozca sus funciones para su

cumplimiento y las consecuencias en caso de incumplimiento.

Asimismo, cabe sefalar que las funciones y obligaciones del personal que da tratamiento a datos
personales, se encuentran definidas en la legislaciéon y normatividad que rige el actuar del INC, por
lo que, para efectos del presente documento de seguridad, el marco normativo aplicable, se
encuentra establecido en el estatuto organico, manual de organizaciéon especifico y manuales de
procedimientos internos del Instituto.
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Ill, IV y V. Andlisis de riesgos, Analisis de brecha y Plan de Trabajo
(Versién Publica)

De acuerdo con lo previsto en el articulo 33, fracciones IV, V y VI de |la Ley General, el responsable
debe realizar el analisis de riesgo, analisis de brecha y plan de trabajo, para implementar y
mantener medidas de seguridad para la proteccidén de los datos personales; mismos que forman
parte del documento de seguridad, lo anterior, en el siguiente tenor:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de
los datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en
su tratamiento, como pueden ser, de manera enunciativa mas no limitativa,
hardware, software, personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizaciéon del responsable;

VI. Elaborar un plan de trabajo para la implementaciéon de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tratamiento de los datos personales;

De acuerdo con lo anterior, el andlisis de riesgos, analisis de brecha y plan de trabajo forman parte
del documento de seguridad.

En relacién con los articulos antes referidos, los articulos 60, 61y 62 de los Lineamientos, establecen
lo siguiente:

Andlisis de riesgos

Articulo 60. Para dar cumplimiento al articulo 33, fraccién IV de la Ley General, el
responsable debera realizar un analisis de riesgos de los datos personales tratados
considerando lo siguiente:

I.  Los requerimientos regulatorios, cédigos de conducta o mejores practicas de un
sector especifico;

II.  El valor de los datos personales de acuerdo a su clasificacién previamente
definida y su ciclo de vida;

I1l.  El valor y exposicidn de los activos involucrados en el tratamiento de los datos
personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.
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Analisis de brecha
Articulo 61. Con relacion al articulo 33, fraccion V de la Ley General, para la realizaciéon
del analisis de brecha el responsable debera considerar |lo siguiente:

I.  Las medidas de seguridad existentes y efectivas;
Il.  Las medidas de seguridad faltantes, y

I1l.  La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o
mas controles implementados actualmente.

Plan de trabajo

Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI de la Ley
General, el responsable debera elaborar un plan de trabajo que defina las acciones a
implementar de acuerdo con el resultado del analisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.

Lo anterior, considerando los recursos designados; el personal interno y externo en su
organizacién y las fechas compromiso para la implementacion de las medidas de
seguridad nuevas o faltantes.

Por su parte, el articulo 32 de la Ley General, referido en la fracciéon V del articulo 60 de los
Lineamientos, indica lo siguiente:

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberdn
considerar:

I.  Elriesgo inherente a los datos personales tratados;
. La sensibilidad de los datos personales tratados;
. El desarrollo tecnolégico;
V. Las posibles consecuencias de una vulneracioén para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nUmero de titulares;
VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion.

Los elementos requeridos en los articulos 33, fraccion IV de la Ley General y 60 de los Lineamientos,
se atienden de la siguiente forma:

Elemento requerido Fundamento
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Tomar en cuenta amenazas y vulnerabilidades
existentes.

Art. 33, fraccién IV de la Ley General.

Tomar en cuenta los recursos involucrados.

Art. 33, fraccion IV de la Ley General.

Los requerimientos regulatorios, coédigos de
conducta o mejores practicas de un sector
especifico.

Art. 60, fraccion | de los Lineamientos
Generales.

El valor de los datos personales de acuerdo a
su clasificacion previamente definida y su ciclo
de vida.

Art. 60, fraccion Il de los Lineamientos
Generales.

El valor y exposicion de los activos
involucrados en el tratamiento de los datos
personales.

Art. 60, fraccion Il de los Lineamientos
Generales.

Las consecuencias negativas para los titulares
gue pudieran derivar de una vulneracion de
seguridad ocurrida.

Art. 60, fraccion IV de los Lineamientos
Generales.

El riesgo inherente a los datos personales
tratados.

Art. 32, fracciéon | de la Ley General.

La sensibilidad de los datos personales
tratados

Art. 32, fraccion Il de la Ley General.

El desarrollo tecnolégico.

Art. 32, fraccién Il de la Ley General.

Las posibles  consecuencias de una
vulneracién para los titulares.

Art. 32, fraccién IV de la Ley General.

Las transferencias de datos personales que se
realicen.

Art. 32, fraccién V de la Ley General.

El ndmero de titulares.

Art. 32, fraccion VI de la Ley General.

Las vulneraciones previas ocurridas en los
sistemas de tratamiento.

Art. 32, fraccion VIl de la Ley General.

El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos
personales tratados para una tercera persona
No autorizada para su posesion.

Art. 32, fraccion VIl de la Ley General.
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VI. Mecanismos de monitoreo y revision de las medidas de seguridad

De acuerdo con lo previsto en el articulo 33, fraccidon VII de la Ley General, el responsable debe
monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como las
amenazas y vulneraciones a las que estan sujetos los datos personales; los mecanismos de
monitoreo y revision forman parte del documento de seguridad, de conformidad con lo establecido
en el articulo 35, fraccion VI de la Ley General.

Respecto de los mecanismos de monitorio y revision de las medidas de seguridad, el articulo 63 de
los Lineamientos Generales establece lo siguiente:

Monitoreo y supervision peridédica de las medidas de seguridad implementadas
Articulo 63. Con relacién al articulo 33, fraccion VIl de la Ley General, el responsable
debera evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, a fin de verificar el cumplimiento de los objetivos propuestos y, en su caso,
implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el
responsable debera monitorear continuamente lo siguiente:

l. Los nuevos activos que se incluyan en la gestion de riesgos;

. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;

1. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizaciéon y que no han sido valoradas;

V. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo, y

VILI. Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable
deberd contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

Por lo anterior, se puede entender que el monitoreo y revision de las medidas de seguridad tiene el
objetivo de fortalecer, la protecciéon de los datos personales que resguarda el Instituto.

A continuacidon se desarrollan las acciones de monitoreo y supervision periddica para las medidas
de seguridad del INC:
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Mecanismos de monitoreo

Para los tratamientos de datos personales del Instituto, se consideraran los siguientes tipos de
monitoreo:

1)

2)

Revision de cumplimiento de las politicas internas del INC, relacionadas con el
tratamiento de datos personales. Tiene el objetivo de asegurar que los servidores publicos
realicen los tratamientos de datos personales de acuerdo con lo establecido en la Ley
General, los Lineamientos Generales, y demas normatividad aplicable.

Para ello, cuando se identifica algun cambio en los instrumentos antes mencionados, se
deberan realizar las siguientes actividades:

a.

Revisar y, en su caso, actualizar los procesos involucrados en el tratamiento de datos
personales.

Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y obligaciones
del personal y los inventarios de datos personales, segun corresponda.

Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos
relacionados con las modificaciones a la normativa, para actualizar los analisis de
riesgos, analisis de brechay plan de trabajo.

d. Revisar, y en su caso, adecuar los sistemas de tratamiento para cumplir con los

cambios hormativos.

Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos identificados
en los tratamientos de datos personales, para ello, se implementaran los siguientes
monitoreos:

Monitoreo del entorno fisico. Para la deteccién continua de amenazas Yy
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de vigilancia en los
accesos al edificio del INC, (ii) control de acceso del personal con credencial del
Instituto, (iii) control de acceso para visitantes y proveedores a través de bitacoras, (iv)
control de asistencia a través de checador, y (v) circuito cerrado de camaras de
vigilancia.

Monitoreo del entorno electrénico. Para la deteccién continua de amenazas y
vulnerabilidades, la Subdireccion de informatica cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con bitacoras de los sistemas
informaticos del INC.

Actualizacién del plan de trabajo. Derivado del monitoreo del entorno fisico o
electrénico, se pueden realizar actualizaciones en el plan de trabajo en caso de que se
identifiqguen cambios en las amenazas, las vulnerabilidades o el impacto de los riesgos
identificados. Estos cambios se podran a consideracién del Comité de Transparencia.

Revision de avances del plan de trabajo. A través de los mecanismos que determine

el Comité de Transparencia, se hara una revisidn de los avances en el plan de trabajo,
identificando las acciones, fechas compromiso y, en su caso, las causas por las cuales
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no se estd cumpliendo el plan de trabajo, para hacer los ajustes correspondientes al
mismo.

e. Actualizacién tecnolégica. Cuando se integren nuevos equipos de cémputo,
servidores, aplicaciones o tenga lugar una migracion tecnolégica, se realizara una
actualizacion del analisis de riesgo, analisis de brecha y plan de trabajo.

f.  Vulneraciones a la seguridad de los datos personales. En caso de identificar un
incidente de seguridad que involucre datos personales, la Subdireccidn de
Informatica y el Comité de Transparencia se coordinardn para decidir sobre las
acciones pertinentes para mitigar dicho incidente.

A continuacion, se describen los mecanismos de monitoreo y revision del Instituto Nacional de
Cardiologia Ignacio Chavez:

Elemento a revisar Fundamento Acciones

Los nuevos activos que se | Art. 63, fr. | de los | 1. Revision de cumplimiento de las politicas
incluyan en la gestion de | Lineamientos internas del INC, relacionadas con el
riesgos. Generales. tratamiento de datos personales.

1. Revision de cumplimiento de las politicas
Art. 63, fr. Il de los | internas del INC, relacionadas con el
Lineamientos tratamiento de datos personales.

Generales.

Las modificaciones necesarias
a los activos, como podria ser
el cambio o migracion

tecnoldgica entre otras. . . .
2. e. Actualizacion tecnolégica.

1. Revision de cumplimiento de las politicas
Las nuevas amenazas que Art. 63 fr. Il de internas del INC, relacionadas con el
podrian estar activas dentro y o tratamiento de datos personales.

L los Lineamientos
fuera de su organizacion vy
. Generales. . .
gue no han sido valoradas. 2. a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas
internas del INC, relacionadas con el
tratamiento de datos personales.

La posibilidad de que
vulnerabilidades nuevas o | Art. 63, fr. IV de
incrementadas sean | los Lineamientos
explotadas por las amenazas | Generales.

. 2.a. Monitoreo del entorno fisico.
correspondientes.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas

Las vulnerabilidades . .
. - . internas del INC, relacionadas con el
identificadas para determinar | Art. 63, fr. V de los .
. . tratamiento de datos personales.
aquellas expuestas a | Lineamientos

amenazas nuevas O pasadas GCenerales.

que vuelvan a surgir 2.a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.
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Elemento a revisar Fundamento ‘ Acciones
El cambio en el impacto o 1. Revision de cumplimiento de las politicas
consecuencias de amenazas internas del [INAI, relacionadas con el

Art. 63, fr. VI de

. . tratamiento de datos personales.
los Lineamientos

valoradas, vulnerabilidades y
riesgos en conjunto, que

. Generales. L .
resulten en un nivel 2.c. Actualizacién del plan de trabajo.
inaceptable de riesgo. 2.d. Revision de avances del plan de trabajo.
1. Revision de cumplimiento de las politicas

L internas del [INAI, relacionadas con el

Los incidentes y | Art. 63, fr. VII de .
. . . . tratamiento de datos personales.

vulneraciones de seguridad | los Lineamientos
ocurridas. Generales.

2.f. Vulneraciones a la seguridad de los datos
personales.

Mecanismos de supervisiéon o revision

Ademds del monitoreo continuo de las medidas de seguridad, se requiere realizar una supervision
periddica de las medidas de seguridad, a través de auditorias, mismas que pueden ser internas
(desarrolladas por el propio INC) o externas (realizando una contratacién o a través de un convenio
con un tercero).

Hasta el momento no se han realizado auditorias especificas en materia de proteccidén de datos
personales a los tratamientos del Instituto.

Por lo anterior, respecto del programa de auditoria previsto en el Ultimo parrafo del articulo 63 de
los Lineamientos Generales, se tiene contemplada la realizacién de una auditoria en materia de
proteccion de datos personales, al menos una vez al aflo. Dicha auditoria se puede llevar a cabo por
terceros segun la disponibilidad presupuestal, o bien, internamente por personal del INC, conforme
lo determine el Comité de Transparencia.

El programa de auditoria sera aquel que determine el Comité de Transparencia en el Programa de
Proteccion de Datos Personales del INC.

Los resultados de las auditoria se consideraran para realizar adecuaciones al analisis de riesgos del
INC y, por lo tanto, al plan de trabajo.
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VII. Programa general de capacitacion

De acuerdo con lo previsto en el articulo 33, fraccion VIl de la Ley General, el responsable debe
disefar y aplicar distintos niveles de capacitacién del personal, dependiendo de sus roles y
responsabilidades respecto del tratamiento de los datos personales; lo anterior, para establecer y
mantener las medidas de seguridad para la proteccion de los datos personales.

De acuerdo con lo establecido en el articulo 35, fraccién VIl de la Ley General, el programa de
capacitacién forma parte del documento de seguridad.

Al respecto, el articulo 64 de los Lineamientos Generales establece lo siguiente:

Capacitacién

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion VIl de |la Ley
General, el responsable deberd disehar e implementar programas a corto, mediano y
largo plazo que tengan por objeto capacitar a los involucrados internos y externos en su
organizacion, considerando sus roles y responsabilidades asignadas para el tratamiento
y seguridad de los datos personales y el perfil de sus puestos.

En el diseno e implementacion de los programas de capacitacion a que se refiere el
parrafo anterior del presente articulo, el responsable deberd tomar en cuenta lo
siguiente:

l. Los requerimientos y actualizaciones del sistema de gestion;

[I.  La legislacion vigente en materia de proteccion de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;

1. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de
los datos personales y para la implementacion de las medidas de seguridad.

Tomando en consideraciéon lo anterior, el Instituto Nacional de Cardiologia Ignacio Chavez
desarrollé su programa general de capacitacién, mismo que se encuentra en el Anexo 3 de este
documento de seguridad.

R_cardo

; z' Flores
»7 Ao de Ma On

1 '\L PALCLRSCR DE LA REVOLUC »v XICANA

25



SALUD ef%f

ECF TARIA DE SALUD 1 VIO

NS T
ltk_nuut l

Actualizacién del documento de seguridad

En el articulo 36 de la Ley General se establece la obligacion de actualizar el documento de
seguridad cuando ocurran los siguientes eventos:

I Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven
en un cambio en el nivel de riesgo;

[. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién del
sistema de gestion;

I Como resultado de un proceso de mejora para mitigar el impacto de una vulneraciéon a la
seguridad ocurrida, y

V. Implementacion de acciones correctivas y preventivas ante una vulneracién de seguridad.
En ese sentido, el Comité de Transparencia deberd poner especial atencién en caso de la
actualizacion de alguno de los supuestos antes citados, para, en su caso, actualizar el presente
documento de seguridad.

Las actualizaciones al documento de seguridad, deberan describirse en el siguiente recuadro:

El siguiente recuadro muestra las fechas en que se actualizado el documento de seguridad del
Instituto Nacional de Cardiologia Ignacio Chavez:

Fecha de actualizacion Motivo de la actualizacion
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